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La Politica di DEDA DIGITAL per la Sicurezza delle Informazioni

DEDA DIGITAL intende garantire la sicurezza delle informazioni e dei dati trattati, proteggendoli
dalle possibili minacce, interne o esterne, intenzionali o accidentali che possano
comprometterne la disponibilita, l'integritd o la riservatezza. Inoltre, € obiettivo primario
dell'organizzazione assicurare la continuita dei servizi erogati.

Le politiche di sicurezza delle informazioni si applicano a tutte le attivita di analisi,

progettazione, sviluppo e manutenzione dei prodotti e servizi, ed ai dati ad esse collegati.

L’insieme di misure organizzative, tecniche e procedurali che sono messe in atto da DEDA
DIGITAL garantiscono il soddisfacimento dei requisiti di:
e riservatezza, ovvero la proprieta dellinformazione di essere nota solo a chi ne ha i
privilegi;
e integrita, ovwvero la proprieta dell'informazione di essere modificata solo ed
esclusivamente da chi ne possiede i privilegi;
e disponibilita, ovvero la proprietd dell'informazione di essere accessibile e utilizzabile
quando richiesto dai processi e dagli utenti che ne godono i privilegi
in conformita alla normativa applicabile ed agli accordi contrattuali in essere con Clienti,

Fornitori e Terze Parti.

Il sistema di gestione della sicurezza delle informazioni & basata sui seguenti impegni:

e valutazione del livello di sicurezza e di confidenzialita delle informazioni gestite, al fine di
poter stabilire gli adeguati livelli di protezione da garantire;

e adozione di una metodologia e di processo di valutazione e gestione del rischio
formalizzato;

e monitoraggio dell’attuazione di adeguate misure di sicurezza, a livello fisico, tecnologico
e organizzativo al fine di adeguatamente supportare gli obiettivi di integrita, riservatezza
e disponibilita delle informazioni;

e garanzia che gli incidenti aventi ripercussioni sulla sicurezza delle informazioni siano
tempestivamente riconosciuti e correttamente gestiti attraverso efficienti sistemi di
prevenzione, comunicazione e reazione, al fine di minimizzare I'impatto sul business e
facilitare l'interazione con tutte le qutorita pertinenti;

e dentificazione periodica degli obiettivi di miglioramento dell'organizzazione relativi alla
sicurezza delle informazioni, stabilendo i piani per il loro raggiungimento e controllando

lo stato di attuazione, dandone comunicazione a tutte le parti interne interessate;
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garantire 'adeguatezza del Sistema di Gestione della Sicurezza delle Informazioni in
caso di cambiamenti del contesto organizzativo, economico, sociale e tecnologico,
interno o esterno dell’'organizzazione;

garantire I'adeguatezza delle misure di sicurezza anche in riferimento a soluzioni web e
cloud, affinché i servizi erogati siano sicuri, affidabili e rispettino i principi etici;

diffusione della politica e degli obiettivi per la sicurezza delle informazioni a tutte le parti
interessate;

formazione del personale affinché sia assicurata un’adeguata competenza in materia di
sicurezza delle informazioni e dei dati trattati;

definizione, applicazione e monitoraggio di adeguati livelli di sicurezza da parte di
fornitori, partner, etc., affinché la sicurezza delle informazioni sia garantita a tutti i livelli
della supply chain;

monitoraggio e miglioramento continuo delle prestazioni e dell’efficacia del sistema;
assicurare la conformita alle normative e ai regolamenti applicabili allorganizzazione e
a tutti i contratti stipulati, ed in particolare alla normativa nazionale e comunitaria in

materia di tutela dei dati personali.

DEDA DIGITAL, al fine di garantire il rispetto di tutti i principi espressi, implementa e migliora

continuamente un Sistema di gestione della sicurezza delle informazioni in conformita alla

norma di riferimento UNI CEl EN ISO 27001.
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